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SOBRE INESEM

INESEM Business School como Escuela de
Negocios Online tiene por objetivo desde su
nacimiento trabajar para fomentar y contribuir
al desarrollo profesional y personal de sus
alumnos. Promovemos una ensenanza
multidisciplinar e integrada, mediante la
aplicacién de metodologias innovadoras de
aprendizaje que faciliten la interiorizacion de
conocimientos para una aplicacidn practica
orientada al cumplimiento de los objetivos de
nuestros itinerarios formativos.

En definitiva, en INESEM queremos ser el lugar
donde te gustaria desarrollar y mejorar tu
carrera profesional. Porque sabemos que la
clave del éxito en el mercado es la "Formacion
Prdctica" que permita superar los retos que
deben de afrontar los profesionales del futuro.
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. Entidad impartidora:
DURACION 250 P

PRECIO 460 €

INESEM

BUSINESS SCHOOL

e

MODALIDAD Online

Curso Superlor en EthICa| HaCker Onllne Programa de Becas / Financiacion 100% Sin Intereses

Titulacion Cursos Superiores

- Titulacion Expedida y Avalada por el Instituto Europeo de Estudios
Empresariales “Ensenanza no oficial y no conducente a la

obtencion de un titulo con caracter oficial o certificado de
profesionalidad.”
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Resumen Objetivos

Actualmente, el volumen de informacion que manejamos diariamente y la continua
transmision de datos a través de la red, hace que esta informacién sea el principal activo de Con el Cursos Superiores Curso Superior en Ethical Hacker Online usted
cualquier empresay el que mayor valor tiene dentro de las organizaciones. Por ello, el robo alcanzara los siguientes objetivos:

de informacion o el ataque sobre las infraestructuras son los puntos calientes y objetivos de

los hackers.Este experto te permite asimilar los objetivos y técnicas necesarias para

desarrollarte como hacker ético y analizar los puntos débiles de las organizaciones mediante ¢ Profundizary conocer en la legislacion vigente en materia de seguridad
procesos de auditoria y la elaboracién de informes periciales. Te capacitara para adoptar la informatica

mejor solucion sin perder de vista la escalabilidad de los datos y la seguridad de la
informacion que conlleva el proceso de gestion de incidentes.En INESEM podras trabajar en
un Entorno Personal de Aprendizaje donde el alumno es el protagonista, avalado por un técnicas aprendidas
amplio grupo de tutores especialistas en el sector.

® Mantener la seguridad en los SGSI y sus requisitos legales aplicando las

e Aprender las técnicas y herramientas del hacker ético.

e Conocer el concepto de Black SEO o CLoaking y su aplicacién en la ética
hacker

e Desarrollar modelos de ciberseguridad aplicados al Cloud Computing

A quien va dirgido
El curso en Ethical Hacker Online estd dirigido a cualquier profesional, de diversos ambitos,
que quiera especializarse y convertirse en un experto en la gestion tecnolégica de la

seguridad informatica, y de una manera mas concreta en Hacker ético, previniendo y
controlando posibles ciberataques. En definitiva este curso esta dirigido a aquellos que
quieran conocer de una manera mas profunda las técnicas del hacker ético en un sector de
alta demanda.
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Para qué te prepara

Mediante la realizacidén de este Curso en
Ethical Hacker Online podras realizar
analisis y gestiones de riesgos de
cualquier SGSI de manera efectiva,
conociendo la legislacion pertinente y
pudiendo establecer una adecuada
politica de seguridad frente a agentes
maliciosos. Gestionaras las distintas
fases del Hacking ético en diferentes
ataques y descubriras los principales
aspectos del Black SEO o Cloaking asi
como la seguridad aplicable al Cloud
Computing.

Salidas Laborales

Una vez realizado el Curso en Ethical
Hacker Online podras desarrollarte
profesionalmente en el sector de la
ciberseguridad y el hacking ético,
optando a trabajos tan demandados por
las empresas como Auditor de sistemas
SGSI, Especialista en Hacking ético,
Pentester, Desarrollador de Sistemas de
Ciberseguridad o Técnico de hacking
ético. Podras aplicar las técnicas y
herramientas aprendidas optando asi a
puestos de mayor responsabilidad
dentro del sector.
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., Por qué elegir INESEM?

El alumno
es el

protagonista

Innovacion
y Calidad

Empleabilidad
y desarrollo
profesional

INESEM
Orienta

Facilidades
Economicas
y Financieras

Nuestro modelo de aprendizaje se adapta a las necesi-
dades del alumno, quién decide coémo realizar el proce-
so de aprendizaje a través de itinerarios formativos que

permiten trabajar de forma auténoma y flexible.

Ofrecemos un servicio de orientacion profesional y pro-
gramas de entrenamiento de competencias con el que
ayudamos a nuestros alumnos a crear y optimizar su

perfil profesional. 02

Ofrecemos el contenido mas actual y novedoso, respon-
diendo a la realidad empresarial y al entorno cambiante
con una alta rigurosidad académica combinada con for-

O 8 macion practica.

Ofrecemos una asistencia complementaria y personalizada

que impulsa la carrera de nuestros alumnos a través de nu-

estro Servicio de Orientacion de Carrera Profesional permi-

tiendo la mejora de competencias profesionales mediante 04

programas especificos.

Ofrecemos a nuestros alumnos facilidades para la rea-
lizacion del pago de matriculas 100% sin intereses asi
como un sistema de Becas para facilitar el acceso a
nuestra formacion.
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Modulo 1. Gestién de los sistemas de seguridad de la informaciény
ciberinteligencia

Maodulo 2. Hacking ético

Maodulo 3. Black seo o cloaking

Maodulo 4. Conceptos avanzados de cloud computing y seguridad
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Politica de seguridad: analisis y gestion de
riesgos

1. Plan de implantacion del SGSI

MédUk) /I . 2. Anélisis de riesgos

3. Gestion de riesgos

Gestion de los sistemas de seguridad de la informacion y ciberinteligencia

Auditoria de seguridad informatica

.. L - . . . - . 1. Criterios generales
Introduccién y conceptos basicos Normativa esencial sobre el sistema de gesti6n &

. . ‘. . 2. Aplicacién de | ti teccion de datos d
de la seguridad de la informacién (SgSl) plicacion de la normativa e proteccion de datos de

caracter personal

1. La sociedad de la informacién

o ] » . ] 3. Herramientas para la auditoria de sistemas
2. Diseno, Desarrollo e implantacién 1. Estdndares y Normas Internacionaleas sobre los SGSI L
4. Descripcion de los aspectos sobre cortafuego en

3. Factores de éxito en la seguridad de la informacién 2. Legislacion: Leyes aplicables a los SGSI auditorias de sistemas de informacién

5. Guias para la ejecucion de las distintas fases de la
auditoria de sistemas de informacion
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Modulo 2. Modulo 3.

Hacking ético Black seo o cloaking

Introduccién Fases del hacking ético en los ataques a redes Introduccioén al seo Cloaking
wi-fi

1. ;Qué es el hacking ético? 1. Importancia del SEO 1. ;Qué es el cloaking?

2. Aspectos legales del hacking ético 1. Introduccién 2. Funcionamiento de los buscadores 2. Técnicas de cloaking

3. Perfiles del hacker ético 2. Tipos de ataques 3. Google: algoritmos y actualizaciones 3. Herramientas para detectar el cloaking
3. Herramientas de hacking ético 4. Como salir de una penalizacién en Google
4. Tipos de seguridad Wi-Fi 5. Estrategia SEO

Fases del hacking ético en los ataques a 5. Sniffing

sistemas y redes
Black hat seo

1. Tipos de ataques Fases del hacking ético en los ataques web
2. Herramientas de hacking ético . Introduccién
3. Test de vulnerabilidades 1. Introduccion . Cloaking

2. Tipos de ataques . Texto invisible
. Duplicacién de dominios
. SPAM en foros

. Uso de enlaces forzados o spam Keywords

3. Herramientas de hacking ético

4. Tipos de seguridad web

5. Tipos de tes de seguridad en entornos web
. Informacién sobre Black Hat SEO

0 N O U1 A WN R

. Como salir de una penalizacion en Google
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Modulo 4.

Conceptos avanzados de cloud computing y seguridad

Seguridad, auditoria y cumplimiento en la nube

1. Introduccién

2. Gestion de riesgos en el negocio

3. Cuestiones legales basicas. eDiscovery

4. Las auditorias de seguridad y calidad en cloud computing

5. El ciclo de vida de la informacion

Conceptos avanzados de cloud computing

1. Interoperabilidad en la nube

2. Centro de procesamiento de datos y operaciones
3. Cifrado y gestion de claves

4. Gestion de identidades
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metodologia de aprendizaje

La configuracién del modelo pedagégico por el que apuesta INESEM,
requiere del uso de herramientas que favorezcan la colaboraciény
divulgacion de ideas, opiniones y la creacion de redes de conocimiento mas
colaborativo y social donde los alumnos complementan la formacién
recibida a través de los canales formales establecidos.

I

Con nuestra metodologia de aprendizaje online, el alumno comienza su andadura en INESEM Business School a través de un campus
virtual disenado exclusivamente para desarrollar el itinerario formativo con el objetivo de mejorar su perfil profesional. EL alumno

debe avanzar de manera auténoma a lo largo de las diferentes unidades didacticas asi como realizar las actividades y
autoevaluaciones correspondientes.

El equipo docente y un tutor especializado haran un Nuestro sistema de aprendizaje se fundamenta en cinco
seguimiento exhaustivo, evaluando todos los progresos del pilares que facilitan el estudio y el desarrollo de
alumno asi como estableciendo una linea abierta para la competencias y aptitudes de nuestros alumnos a través
resolucién de consultas. de los siguientes entornos:
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Secretaria Campus Virtual

Sistema que comunica al alumno directamente Entorno Personal de Aprendizaje que

con nuestro asistente virtual permitiendo permite gestionar al alumno su itinerario

realizar un seguimiento personal de todos sus formativo, accediendo a multitud de re-

trdmites administrativos. cursos complementarios que enriquecen

el proceso formativo asi como
la interiorizacion de conoci-
mientos gracias a una
formacion practica,

Revista
Digital

social y colaborativa.

Espacio de actualidad/
donde encontrar
publicaciones
relacionadas con su

Comunidad

area de formacion.

Un excelente grupo Espacio de

de colabradores y encuentro que

redactores, tanto Comunidad pemite el contacto

internos como externos, de alumnos del

ue aportan una dosis :
q P mismo campo para

de su conocimiento =
y la creacion de

experiencia a esta . .
P vinculos profesionales.

red colaborativa Un punto de intercambio

de informacioén. . .. .
de informacion, sugerecias

Webinars

. . . . experiencias de
Pildoras formativas mediante el formato audiovisual y-£xp

- ; . miles de usuarios.
para complementar los itinerarios formativos y una

practica que acerca a nuestros alumnos a la realidad
empresarial.
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SERVICIO DE
Orientacionde Carrera

Nuestro objetivo es el asesoramiento para el desarrollo de tu carrera
profesional. Pretendemos capacitar a nuestros alumnos para su adecuada
adaptacion al mercado de trabajo facilitandole su integracién en el mismo.
Somos el aliado ideal para tu crecimiento profesional, aportando las
capacidades necesarias con las que afrontar los desafios que se presenten
en tu vida laboral y alcanzar el éxito profesional. Gracias a nuestro
Departamento de Orientacién de Carrera se gestionan mas de 500
convenios con empresas, lo que nos permite contar con una plataforma
propia de empleo que avala la continuidad de la formacion y donde cada
dia surgen nuevas oportunidades de empleo. Nuestra bolsa de empleo te
abre las puertas hacia tu futuro laboral.



Financiacion YR el

=N INESEM

Ofrecemos a
NUEestros alumnos
facilidades
economicas vy
filnancieras para la
realizacion del pago
de matriculas,

todo ello
1009%
sin intereses.

INESEM continGa ampliando su programa de
becas para acercar y posibilitar el
aprendizaje continuo al maximo nimero de
personas. Con el fin de adaptarnos a las
necesidades de todos los perfiles que
componen nuestro alumnado.
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Impulsamos tu carrera profesional

INESEM

BUSINESS SCHOOL

WWW.INESEM.ES

> W in (f

958 05 02 05 formaCiOﬂ@iﬂeSGm es Gestionamos acuerdos con mas de 2000

empresas Yy tramitamos mas de 500 ofertas
profesionales al ano.

Facilitamos la incorporacion y el desarrollo de
los alumnos en el mercado laboral a lo largo
de toda su carrera profesional.



http://www.youtube.com/user/inesembusinesschool
http://twitter.com/inesem
http://www.linkedin.com/company/2370697
http://www.facebook.com/inesem.business.school
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